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8 octubre 2024

A: Estados Miembros de la OMI y otros Gobiernos
Naciones Unidas y organismos especializados
Organizaciones intergubernamentales
Organizaciones no gubernamentales con caracter consultivo

Asunto: Simposio OMI/Universidad de Plymouth (Cyber-SHIP Lab) sobre
"Ciberseguridad y resiliencia en el sector maritimo" (13 y 14 de
noviembre de 2024)

1 El Secretario General de la Organizacion Maritima Internacional y el Laboratorio
Cyber-SHIP de la Universidad de Plymouth, tienen el honor de invitar a participar en su
préximo Simposio conjunto sobre "Ciberseguridad y resiliencia en el sector maritimo", que
estd previsto que tenga lugar los dias 13 y 14 de noviembre de 2024 en la sede de
la OMI, 4 Albert Embankment, Londres SE1 7SR.

2 En el Simposio se compartiran los ultimos estudios internacionales sobre evaluacién
y mitigacion de riesgos cibernéticos en el sector maritimo y se estudiara como pueden
colaborar los gobiernos, el sector, los investigadores y las ONG para crear resiliencia
cibernética en la cadena de suministro maritima. Oradores expertos del sector, los gobiernos,
defensa y del mundo académico abordaran temas relacionados con la ciberseguridad de los
buques, los puertos y la cadena de suministro maritima, incluida la ciberseguridad y la
seguridad de los bienes y las personas, las nuevas tecnologias, la elaboracidn de politicas y
la formacion de los marinos.

3 El Laboratorio Cyber-SHIP es el banco de pruebas ciberfisicas del sector maritimo,
basado en soporte fisico, exclusivo del Grupo de investigacién sobre amenazas cibernéticas
del sector maritimo de la Universidad de Plymouth. Se trata del cuarto simposio anual del
Cyber-SHIP Lab y del tercer afio que se celebra en la OMI. Se basara en el éxito de los
simposios de 2021, 2022 y 2023, que atrajeron a una gama excepcionalmente amplia de
ponentes y delegados internacionales expertos en la cuestion.

4 El Simposio estad abierto a todos los Gobiernos Miembros, organismos de las
Naciones Unidas, organizaciones intergubernamentales, organizaciones no gubernamentales
y otros participantes. Se invita a los Estados Miembros y organizaciones internacionales a que
difundan ampliamente esta invitacion entre todas las partes interesadas.
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5 El Simposio se celebrara presencialmente y se llevara a cabo en inglés Unicamente.
El orden del dia provisional del Simposio figura en el anexo 1. Es obligatorio inscribirse para
participar. Los procedimientos relativos a la inscripcién figuran en el anexo 2. Los participantes
organizaran por si mismos el viaje y el alojamiento. Se proporcionaran cartas de apoyo para
el visado si se solicitan una vez que se haya ultimado la inscripcion.

6 Los participantes estan sujetos al Codigo de conducta para delegados, observadores
y demas participantes en reuniones, eventos y actividades de la OMI para prevenir el acoso,
incluido el acoso sexual (circular n° 4908).

7 Para toda informacion adicional y preguntas, se ruega dirigirse por correo electrénico
a la Secretaria de la OMI, a: marsec@imo.org.
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ANNEX 1

IMO/UNIVERSITY OF PLYMOUTH (Cyber-SHIP Lab) SYMPOSIUM
"MARITIME CYBER SECURITY AND RESILIENCE"

PROVISIONAL PROGRAMME

Time Themes Speakers (Organizations)
Day 1, Wednesday 13 November
e Arsenio Dominguez,
Secretary-General, IMO (by
video link)
) . ¢ University of Plymouth (UoP)
09.00-09.30 | Opening remarks « Mike Kane, Parliamentary
Under-Secretary, United
Kingdom Department for
Transport
) Keynote: Update on Maritime Cyber
09.30-10.15 Security Research ¢ UoP
10.15-11.00 Panel discussion 1 ¢ Four key speakers from last
' ' - Progress since last year year's Symposium
11.00-11.30 | Coffee/networking break
e ENISA and NATO
11.30-12.30 | Current state-of-the-art : g_?P
e Mandiant
12.30-12.45 | Q&A
12.45-14.00 | Lunch break
e ey . e UoP
14.00-15.00 ‘:;t\;‘:l‘za'r:";tnet';'ge“ce (Al) « United States Navy
P « CYTUR
15.00-15.15 | Q&A
15.15-15.45 | Coffee/networking break
Panel discussion 2 e Rakuten Symphony
15.45-16.30 | - Developing Tech for Maritime e RN
Cyber Security e Pen Test Partners
16.30 Day 1 End
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Day 2, Thursday 14 November

09.00-09.25 | Registration/networking
Keynote: IMO's Cybersecurity
09.25-09.45 Framework for Global Shipping * IMO
e MTI, NYK Line
e International Association of Ports
Panel discussion 3 and Harbors
09.45-10.30 | _ International Perspectives e Norma Cyber
e Bureau Veritas
¢ United States [TBC]
10.30-11.30 | Coffee/networking break Four key themed discussions
11.30-12.45 | UoP Interactive Tabletop Workshop | ¢ UoP
12.45-14.00 | Lunch break
14.00-14.45 | Industry Keynote ¢ United States Coast Guard
e Class NK
14.45-16.05 | Industry Focus e Pen Test Partners
e Beazley
16.05-16.15 | Q&A
16.15-16.30 | Symposium wrap-up e UoP

*kk
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ANEXO 2

PROCEDIMIENTOS DE INSCRIPCION

La inscripcion en el Simposio se podra efectuar de la siguiente manera:

A a través del sistema de inscripcidon en linea para las reuniones de
la OMI (OMRS) para los participantes que se inscriban a través de su
coordinador nacional de delegacién del OMRS; o

2 para los participantes no inscritos en el OMRS, tal como se indica a
continuacion.

Sistema de inscripcion en linea para las reuniones (OMRS)

Los Gobiernos Miembros, los organismos de las Naciones Unidas, las organizaciones
intergubernamentales y las organizaciones no gubernamentales deberan remitir, con
antelacion a la fecha de la reunién, los nombres de todos los miembros de sus delegaciones
que asistan al Simposio, a través del OMRS, tal como se informa en la circular n® 4336, de 5
de noviembre de 2020. Esto facilita su entrada en el edificio y la elaboracion de la lista de
participantes por parte de la Secretaria.

A los delegados que asistan al Simposio y que hayan completado el proceso de inscripcion
se les expedira en la OMI una tarjeta electronica de acceso para que puedan pasar por la
barrera de seguridad en el edificio de la Organizacion.

A fin de que se les expida dicha tarjeta de acceso tendran que presentar una prueba de
identidad que contenga una fotografia, como por ejemplo, el pasaporte, el documento de
identidad o el permiso de conducir. Asimismo, cabe la posibilidad de que el personal de
seguridad de la OMI solicite a los participantes que muestren una prueba de su identidad en
cualquier momento mientras se encuentren en el edificio de la sede. Habida cuenta de los
considerables costos que supone la expedicion de las tarjetas de acceso, se ruega a los
delegados que ya dispongan de una tarjeta expedida en reuniones anteriores que la traigan
consigo para su reactivacion.

Cualquier asunto relacionado con el uso del OMRS vy la participacion préximamente en el
Simposio "Ciberseguridad y resiliencia en el sector maritimo" de la OMI y la Universidad de
Plymouth debera comunicarse a:

Dependencia de Inscripcion
Seccidén de Servicios de Reuniones e Interpretacion
Correo electrénico: onlineregistration@imo.org

Participantes no inscritos en el OMRS

Se ruega a los participantes que deseen asistir al Simposio compartiendo la invitacién de los
Estados Miembros u organizaciones internacionales, pero que no estén afiliados a una
delegacién de la OMI, que se pongan en contacto con chloe.rowland@plymouth.ac.uk para
conocer los procedimientos especificos de inscripcion.
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